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Streszczenie: Realizacja celu, osiągnięcie i utrzymanie wymaganego poziomu bezpieczeń-
stwa, odbywa się poprzez ustanowienie adekwatnych odpowiedzialności, wdrożenie mechani-
zmów nadzoru ryzyka oraz stosowanie ustanowionych reguł w aspekcie atrybutów poufności, 
integralności i dostępności informacji. Kluczowymi elementami systemu zarządzania bezpie-
czeństwem informacji w organizacjach są: określona struktura zarządzania bezpieczeństwem 
oraz okresowo przeprowadzana analiza ryzyka wraz z wyborem sposobów traktowania ryzyka. 
Podstawą do prawidłowej ochrony aktywów informacyjnych jest inwentaryzacja określonych 
przez klasyfikację informacji nośników danych, wrażliwych systemów teleinformatycznych, jak  
i samych grup informacji. 
 
Słowa kluczowe: informacja, bezpieczeństwo informacji, system zarządzania bezpieczeń-
stwem informacji 
 
 
Abstract: The goal to achieve and maintain the required level of security is done through the 
establishment of adequate accountability mechanisms for monitoring the implementation of the 
risk and the application of the rules established in terms of the attributes of confidentiality, inte-
grity and availability of information. The key elements of information security management sys-
tems in organizations are determined structure of safety management and risk analysis carried 
out periodically with a choice of how to deal with the risk. The basis for the proper protection of 
information assets is inventory defined by the classification of information storage media, sensi-
tive information and communication systems, as well as the same groups of information. 
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Wstęp  
 
Globalizacja zjawisk społeczno-gospodarczych prowadzi do przesu-
wania punktu ciężkości bezpieczeństwa z bezpieczeństwa zbiorowości 
(państw i narodów) na bezpieczeństwo jednostek (człowieka)1. 
                                                     
1 S. Koziej, Między piekłem a rajem. Szare bezpieczeństwo XXI wieku, Wydawnictwo Adam 
Marszałek, Toruń 2009, s. 27. 
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Dużym zagrożeniem jest nadmiar informacji. Może on prowadzić do 
wyobcowania, ujawnienia się postawy nieprzystosowania. Pojawia się wiele 
pułapek związanych z wykorzystaniem w życiu codziennym technologii in-
formacyjnych oraz informacji internetowej, m.in.2: 
− dehumanizacja stosunków międzyludzkich, 
− problemy ze zrozumieniem i przystosowaniem się człowieka do 
tempa życia, 
− osłabienie kreatywności intelektualnej,  
− uzależnienie od informacji, 
− zanieczyszczenie informacją, które może prowadzić do utraty 
zdolności orientacji w otaczającym świecie. 
Taki sam skutek może wywołać niedobór informacji związany na przy-
kład z brakiem kompetencji informacyjnych. Kompetencje informacyjne to3: 
− zespół umiejętności potrzebnych do zlokalizowania, wyszukiwania, 
odzyskiwania, analizy i wykorzystania informacji, albo 
− umiejętność identyfikacji, odzyskiwania, oceny, wykorzystania,  
organizowania i komunikowania informacji w kontekście wielokrot-
nego ich wykorzystania, lub też 
− biegłość w posługiwaniu się informacją cyfrową, czyli zdolność 
znalezienia, oceny i wykorzystania informacji cyfrowych efektyw-
nie, skutecznie i w sposób etyczny. 
Z punktu widzenia odbiorcy informacji – użytkownika zintegrowanego 
systemu zarządzania, najistotniejsza jest praktyczna użyteczność prezento-
wanych informacji. Na stopień praktycznej użyteczności informacji wpływa 
szereg cech, z których cechą szczególną jest wartość informacji. W tym 
przypadku bardzo istotna staje się treść informacji4. Jakość nie da się zmie-
rzyć w pełni obiektywnie, ponieważ jej wartość jest uzależniona od subiek-
tywnych cech odbiorcy. Jakość informacji jest więc zależna od wiedzy oso-
by, która daną informację otrzymuje. 
 
Wymagania systemu zarządzania bezpieczeństwem informacji  
 
W normie ISO/IEC 27001 wyróżniono jedenaście obszarów, mających 
wpływ na bezpieczeństwo informacji w organizacji: 
1. Polityka bezpieczeństwa; 
2. Organizacja bezpieczeństwa informacji; 
3. Zarządzanie aktywami; 
4. Bezpieczeństwo zasobów ludzkich; 
5. Bezpieczeństwo fizyczne i środowiskowe; 
6. Zarządzanie systemami i sieciami; 
7. Kontrola dostępu; 
8. Zarządzanie ciągłością działania; 
9. Pozyskiwanie, rozwój i utrzymanie systemów informatycznych; 
                                                     
2 www.zn.sgsp.edu.pl/41/12.pgf, 13.09.2013. 
3 www. informationliteracy.org.uk/Information_literacy_definitions/Definitions.asp, 24.09.2013. 
4 B. Stefanowicz, Informacja, SGH, Warszawa 2004, s. 11. 
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10. Zarządzanie incydentami związanymi z bezpieczeństwem infor-
macji; 
11. Zgodność z wymaganiami prawnymi i własnymi standardami. 
Norma PN-ISO/IEC 27001 stosuje model „Planuj – Wykonuj – Spraw-
dzaj – Działaj” (PDCA), który jest stosowany do całej struktury procesów 
SZBI.  
Proces wdrażania SZBI został zdefiniowany jako: 
 Planuj – ustanowienie SZBI – ustanowienie polityki SZBI, celów, 
procesów i procedur istotnych dla zarządzania ryzykiem oraz do-
skonalenia bezpieczeństwa informacji tak, aby uzyskać wyniki 
zgodne z ogólnymi politykami i celami organizacji. 
 Wykonuj – wdrożenie i eksploatacja SZBI – wdrożenie i eksploata-
cja polityki SZBI, zabezpieczeń, procesów i procedur. 
 Sprawdzaj – monitorowanie i przegląd SZBI – pomiar wydajności pro-
cesów w odniesieniu do polityki SZBI, celów i doświadczenia prak-
tycznego oraz dostarczania raportów kierownictwu do przeglądu. 
 Działaj – utrzymanie i doskonalenie SZBI – podejmowanie działań 
korygujących i zapobiegawczych na podstawie wyników we-
wnętrznego audytu SZBI i przeglądu realizowanego przez kierow-
nictwo lub innych istotnych informacji, w celu zapewnienia ciągłego 
doskonalenia SZBI. 
Poza zdefiniowaniem modelu zarządzania bezpieczeństwem informacji, 
norma PN-ISO/IEC 27001 zawiera opis zabezpieczeń, które należy stosować 
w celu ograniczenia ryzyka. Norma ISO/IEC 27001:2005 jest sednem istnienia 
wszystkich organizacji i może przyjmować wiele form. Może być drukowana 
lub pisana na papierze, przechowywana elektronicznie, przekazywana pocztą 
elektroniczną lub środkami elektronicznymi, pokazywana w filmach lub prze-
kazywana w rozmowach. W dzisiejszym konkurencyjnym środowisku informa-
cja ciągle podlega zagrożeniom z wielu źródeł: wewnętrznych i zewnętrznych, 
przypadkowych i celowo nastawionych na szkodzenie. Wobec coraz większe-
go użytkowania nowych technologii do przechowywania, transmisji i odczyty-
wania informacji, wszyscy jesteśmy potencjalnie podatni na różne rodzaje za-
grożeń. Należy zapewnić poufność, nienaruszalność i dostępność informacji, 
zarówno dotyczących firmy, jak i klienta. 
 
Integracja systemów zarządzania  
w kontekście bezpieczeństwa informacji 
 
Integracja systemów zarządzania jest przedsięwzięciem długofalo-
wym. Konieczne jest wprowadzenie zmian w dotychczas utrzymywanych 
systemach. Proces integracji systemów jest złożony i nieuniknione są koszty 
przez wielowymiarowość zintegrowanego systemu zarządzania, który jest 
połączeniem kilku systemów zarządzania w jeden oraz ma scalone wyma-
gania, procedury, zapisy, dokumenty, aczkolwiek niektóre szczeble są od sie-
bie odmienne. Integracja ułatwia organizacjom efektywniejsze funkcjonowanie 
organizacji oraz łatwiejszy sposób utrzymywania wdrożonych systemów.  
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Integracja pomiędzy systemem zarządzania jakością, systemem za-
rządzania środowiskiem i systemem zarządzania bezpieczeństwem i higieną 
pracy jest najczęściej wybieraną integracją w przedsiębiorstwach posiadają-
cych certyfikaty. Różnice między nimi nie są trudne, wręcz są łatwo dostrze-
galne przez swoje struktury. Omawiane systemy ukazują podobieństwa 
między sobą. Generalnie każdy z tych systemów dąży do poprawy jakości. 
Przykładem jest poprawa bezpieczeństwa, o podniesieniu jego poziomu  
i zmniejszonym ryzyku wypadków, jak wcześniej wspominałem, jakość dla 
każdego klienta czy pracownika jest czymś innym i w tym przypadku można 
rzec, iż poprawienie jakości w systemie bezpieczeństwa i higieny pracy jest 
jak najbardziej poprawnym sformułowaniem. Tak samo jest w przypadku 
systemu zarządzania środowiskiem, również starannie i stopniowo podno-
szony jest poziom ochrony środowiska, który można również nazwać pod-
niesieniem jakości ochrony środowiska.  
Poziom bezpieczeństwa oraz efektywność zależy nie tylko od prawi-
dłowo zintegrowanych systemów, ale również od współmierności zintegro-
wanych systemów. Zintegrowany system powinien w taki sposób dbać  
o pracowników, środowisko i jakość produktów czy usług. Najlepszym spo-
sobem na zweryfikowanie, czy zintegrowany system zarządzania jest odpo-
wiednio opracowany i zintegrowany, jest pomiar satysfakcji klientów i pra-
cowników. To oni dostarczają informacje, czy organizacja jest w stanie 
zapewnić bezpieczeństwo pracownikom, spełnić oczekiwania klientów, ale 
również czy wpływ na środowisko jest pozytywny, czy wręcz przeciwnie. 
Uważa się, że integracja systemów zarządzania jest bardziej skutecz-
na niż osobno funkcjonujące systemy. Według badań J. Mondelo i A. San-
cheza5 ponad 80% ankietowanych organizacji posiadało zintegrowany sys-
tem zarządzania. W 70% przedsiębiorstw decyzję o integracji systemów, 
podjęło najwyższe kierownictwo. Ustalono, że od 2004 roku wystąpił bardzo 
intensywny wzrost integracji systemów. Najczęściej wdrażanym systemem 
był SZJ, następnie SZŚ oraz SZ BHP. Cechy były analizowane pod wieloma 
względami. Najczęściej zintegrowane procesy w przedsiębiorstwie dotyczyły 
zarządzania dokumentacją, działań korygujących i zapobiegawczych oraz 
audytów wewnętrznych. Ostatni obszar, który był poddany badaniu, to ocena 
następstw integracji. Ta część miała za zadanie pokazanie, jakie są korzyści 
z wdrożonego zintegrowanego systemu zarządzania oraz jakie występują 
problemy przy wdrażaniu i utrzymywaniu tego systemu. Generalnie organi-
zacje uznawały, że integracja jest dla nich korzystna. Można podać kilka ko-
rzyści wynikających z wdrożenia zintegrowanego systemu zarządzania: 
− zdolność do osiągania celów, 
− zaangażowanie pracowników, 
− mniejsza biurokracja, 
− niższe koszty audytów wewnętrznych, 
− poprawa komunikacji wewnętrznej, 
                                                     
5 J. Abad, P. Mondelo, A. Sanchez-Toledo, Management systems integration, “ISO Focus +”, 
1/2011, s. 42. 
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− optymalizacja zasobów, 
− motywacja pracowników, 
− poprawa wizerunku wewnętrznego organizacji, 
− przewaga konkurencyjna6.  
Przedstawione wyżej korzyści można podzielić na te, które były bar-
dzo wysoko cenione i te mniej cenione. Do najbardziej uznawanych należa-
ły: optymalizacja zasobów, zdolność do osiągania celów i komunikacja we-
wnętrzna. Dla przedsiębiorstwa ważne jest, by zasoby były wykorzystywane 
efektywnie, czyli tyle, ile jest to konieczne. Ważne jest też zredukowanie 
uszkodzeń bądź niedociągnięć w produktach czy usługach. Jeśli organizacja 
zmniejszy występowanie usterek oraz wykorzystywanie zasobów będzie co-
raz bardziej optymalne, wtedy koszty będą niższe, a osiągnięcie celów ła-
twiejsze. Należy zauważyć, że optymalizacja zasobów jest jednym z wielu 
czynników wpływających na osiąganie postawionych sobie przez przedsię-
biorstwo celów, a zarazem sama w sobie też jest celem.  
Poprawa komunikacji wewnątrz firmy jest pożądana w każdej organi-
zacji bez względu na wielkość czy strukturę organizacyjną. Poprzez integra-
cję systemów łatwiej jest określać wspólne procesy, ponieważ jest ich mniej 
w porównaniu do procesów z każdego systemu. Personelowi łatwiej jest za-
pamiętać, wykonać powierzone zadania i cele oraz przekazać je innym pra-
cownikom.  
Kolejną korzyścią jest wizerunek wewnętrzny firmy, na który mają wpływ 
m.in. relacje wewnętrzne, wizerunek zarządu, poziom motywacji pracowników, 
warunki pracy czy działania integracyjne. Integracja systemów umożliwia po-
prawienie wszystkich uprzednio wymienionych determinantów. Pracownicy  
w lepszych warunkach pracy są bardziej zmotywowani i wydajniejsi oraz osiąga-
ją lepsze wyniki, nie odczuwając przy tym większego obciążenia niż poprzednio, 
a wręcz przeciwnie, są usatysfakcjonowani i pozytywnie nastawieni do pracy, co 
daje obopólną korzyść – firmie i pracownikom.  
Ważną wyżej wymienioną korzyścią jest zaangażowanie pracowni-
ków. Integracja systemów to również redukowanie i łączenie ze sobą wielu 
procesów, następuje również poprawa działań, komunikacji, planów, a na-
wet warunków na stanowiskach pracy, co wpływa na pracowników. Jak już 
wcześniej wspomniałem, lepsze warunki pracy powodują wzrost motywacji 
do działania. Integracja na wszystkich szczeblach podnosi poziom warun-
ków, ale także zapewnia bezpieczeństwo fizyczne i psychiczne, a zadowo-
lony pracownik to zaangażowany pracownik.  
Następnym ważnym elementem wszystkich korzyści jest zmniejszenie 
kosztów audytów wewnętrznych. Systemy, które są połączone w jeden, 
gwarantują, iż wiele procedur z każdego systemu będą posiadały jedną 
wspólną. Należą do nich np.: udokumentowane procedury dotyczące posta-
nowień przedmiotowych norm, niezbędne dokumenty zapewniające sku-
teczne planowanie i nadzorowanie działań organizacji. Przeprowadzenie 
                                                     
6 P. Rogala, Z prasy zagranicznej: integracja systemów zarządzania, „Problemy Jakości”,  
marzec 2011, s. 42. 
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audytu w takich obszarach obniża koszty, gdyż sprawdzenie jednej wspólnej 
dokumentacji zabiera mniej  czasu niż kontrola każdego dokumentu osobno.  
Korzyścią, która jest mniej uznawana niż podane wcześniej, jest mo-
tywacja pracowników. Motywacją w zintegrowanym systemie zarządzania 
będą już kilkakrotnie wymieniane warunki pracy, choć też zredukowanie 
kosztów, ponieważ może to doprowadzić do podwyżek dla cenionych i klu-
czowych pracowników.  
Jeszcze mniej znacząca, choć generalnie ważna, jest mniejsza biuro-
kracja. Wspólna dokumentacja procesów i procedur, celów i planów czy za-
pisów i norm zmniejsza dobrze każdemu znaną uciążliwą biurokrację. 
Przedsiębiorstwa mogą szybciej i łatwiej wprowadzić zintegrowany system 
zarządzania, to bardzo duży plus dla przedsiębiorców. 
Na końcu wśród wymienionych przez badane przedsiębiorstwa korzy-
ści znajduje się przewaga konkurencyjna. W dzisiejszych czasach jest mnó-
stwo firm, które produkują lub świadczą te same usługi. Różnica między nimi 
dotyczy poziomu jakości wytworzonych towarów bądź usług. Organizacje 
konkurują ze sobą dążąc do osiągnięcia celów i maksymalizacji satysfakcji, 
a osiągają to poprzez przedstawianie swoim klientom ofert korzystniejszych 
od ofert swoich rywali, tym samym zdobywając nowych. ZSZ sprawia, że 
konkurencyjność wzrasta, przedsiębiorstwa walczą ze sobą o coraz wyższe 
wyniki dotyczące liczby klientów czy wysokości zysków. 
 
Podsumowanie 
 
Najwyższe kierownictwo, by podjąć decyzję o integracji systemów, musi 
ocenić stan funkcjonowania systemu zarządzania, ponieważ nie wszystkie ele-
menty każdego z systemów dadzą się połączyć w całość. System zarządzania 
jakością, system zarządzania środowiskiem i system zarządzania bezpieczeń-
stwem i higieną pracy, w niektórych sferach mogą problematyzować integrację 
poszczególnych elementów każdego z systemu, jak np.: 
 cele – gdy będą odpowiednio skoordynowane, integracja będzie 
przebiegała bez większych problemów. Niekiedy zdarza się, że 
postawiony przez organizację cel dotyczący spełnienia oczekiwań 
klienta jest możliwy do osiągnięcia, jeśli narazi środowisko bądź 
pracowników na zagrożenia płynące z produkcji np. przez chemi-
kalia czy wzmożony hałas. Za przykład można podać problem wy-
nikający z warunków postawionych przez osoby zaangażowane  
w realizację celów przedsiębiorstwa i ich klientów, nie dla każdego 
systemu warunki te będą zgodne z przepisami np. jakość wyrobów 
będzie zadowalająca dla klienta, natomiast realizacja wyrobu przez 
pracowników będzie szkodliwa dla ich zdrowia; 
 priorytety – organizacje nie powinny stawiać jednego systemu nad 
inne, ponieważ wszystkie te systemy są ważne dla przedsiębior-
stwa, a jeśli stanie się tak, że organizacja jako najwyższy cel sta-
wia wdrożenie np. systemu zarządzania jakością zamiast wdroże-
nia zintegrowanego systemu zarządzania, wówczas następuje 
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wydłużenie czasu wdrożenia zintegrowanego systemu, a co za tym 
idzie – firma ponosi większe koszty; 
 znaczenie dla czynników zewnętrznych – jeśli kontrahenci nie są 
zadowoleni z integracji poszczególnych elementów systemów, bo 
np. nie są dobrze skomponowane procedury bądź niedokładne są 
zapisy, wtedy może nastąpić zaprzestanie integracji systemów al-
bo ograniczenie elementów, który nie były akceptowane przez 
strony zainteresowane; 
 stopień zaawansowania we wdrażaniu – nie jest pozytywne, gdy 
podczas wdrażania któregoś z systemów następuje podjęcie decy-
zji o integracji systemów; 
 możliwości fuzji przedsiębiorstw – podczas gdy rozpatrywane jest 
połączenie firm, prawdopodobne jest, aby integracja systemów nie 
nastąpiła z tego względu, iż mogą występować zbyt duże różnice 
w koncepcjach systemów7.  
Problemy w integracji systemów zarządzania występują również na 
poszczególnych szczeblach wymagań dotyczących systemu zarządzania ja-
kością, systemu zarządzania środowiskiem oraz systemu zarządzania bez-
pieczeństwem i higieną pracy. Problemy te to brak takich samych wymagań, 
aczkolwiek niektóre rozbieżności nie są na tyle odległe, by nie można było 
ich ze sobą połączyć.  
W procesie ciągłego doskonalenia każdy z systemów ma inne zadania  
i cele. Należy je odpowiednio ze sobą powiązać w taki sposób, by cele były 
względem siebie równe. Przestrzeganie zasad i dążenie do celu będzie prost-
sze, ponieważ wszyscy pracownicy angażują się w takim samym stopniu, by 
zrealizować cele każdego z zintegrowanych systemów. Pracownicy mają jasno 
określone swoje wymagania, jeśli nie będą spełniane odpowiednio – Zintegro-
wany System Zarządzania może nie być skuteczny ani efektywny.  
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